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摘  要  现有的视频流量识别方法主要针对特定平台，且大多需要捕获完整的流量，不适合高速网络

管理。研究提出一种在采样后的高速流量中识别来自多个平台视频流量的方法。基于多个视频平台传

输协议的普遍特性提取特征构建复合特征空间，并进一步处理这些特征，以消除采样对特征稳定性的

影响，最后提取特征向量，并训练分类模型。研究使用带宽为 10 Gbps、采样率为 1∶32 的高速网络

流量进行试验验证，结果表明：该方法可在高速网络中快速识别多平台的视频流量，且识别准确率大

于 98%。

关键词  高速网络；视频流；快速识别；机器学习；多平台

中图分类号  TN915.08  文献标志码  A  doi: 10.12146/j.issn.2095-3135.20240124002

A Method for Identifying High-Speed Networks Video Traffic Based on

 Composite Features

LE Xin1 WU Hua1,2,3* YANG Jun1 CHENG Guang1,2,3 HU Xiaoyan1,2,3

1( School of Cyber Science and Engineering, Southeast University, Nanjing  211189,  China )  
2( Research Base of International Cyberspace Governance (Southeast University), Nanjing  211189,  China )  

3( Jiangsu Province Engineering Research Center of Security for Ubiquitous Network, Nanjing  211189,  China )  
*Corresponding Author: hwu@njnet.edu.cn

Abstract Existing methods for video traffic identification are mainly targeted at specific platforms and 

mostly require capturing full flows, which makes them unsuitable for high-speed networks management. This 

paper proposes a method for video traffic identification from multi-platforms in the sampled high-speed traffic. 
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1 引  言 

  近年来，主干网中的视频流量持续高速

增长。Sandvine[1]发布的《2023 global internet 
phenomena report》显示，视频流量在 2022 年增

长了 24%，占所有互联网流量的 65%。由于视

频流量对网络带宽要求较高，对用户满意度有显

著影响，因此，互联网服务提供商通常需要快速

识别视频流量，以优化带宽分配，提高用户使用

体验。

  随着加密流量在网络中的占比越来越高，视

频流量识别方法已经从传统的基于有效载荷的方

法转向基于统计的方法[2]，如基于阈值或者机器

学习的方法。基于统计的方法不依赖于数据包有

效载荷进行识别，因此在加密视频流量识别中被

广泛使用和研究。

  现有研究大多基于特定的传输协议和视频平

台。然而，现有视频平台使用多种传输协议[3-6]，

因此，基于特定协议和视频平台的方法无法识别

多个平台的视频流量。此外，现有方法通常基于

完整流量进行识别。但是，在高速网络中，捕

获并分析完整流量所需的资源开销是巨大的。因

此，现有方法无法应用于高速网络。

  为解决上述问题，本文提出一种实用方法，

可从高速流量中识别视频流量。该方法从采样的

流量中提取与协议无关的稳定特征，并在视频传

输的早期识别视频流量。

  本文的主要贡献如下：

  (1)为了识别使用不同协议的多平台视频流

量，本研究团队基于视频流的普遍特征构建了与

协议无关的复合特征空间。实验结果表明，使用

采集的多平台视频流量数据集，所构建的复合特

征空间能够从混合多种视频平台的数据集中准确

识别出视频流量。

  (2)为了在高速网络中数据包采样场景下也

能有效识别视频流量，本文仅使用不受流量采样

影响的特征构建特征空间。在带宽为 10 Gbps 的
校园网络边界采集的高速流量的实验结果显示，

所提出的方法在采样率为 1∶32 的情况下，准确

率高于 98%。

2 研究现状

  在加密传输协议全面部署应用之前，深度报

文检测方法常被用于识别视频流量。Sen 等[7]利

用数据包的有效载荷签名识别 P2P 应用程序的流

量。Aziz 等[8]利用深度报文检测方法识别使用标

准实时流媒体协议的视频流量。然而，随着加密

This paper analyze multiple video platform transmission protocols, extract features based on their common 

characteristics to construct a composite feature space, and further process these features to eliminate the effect 

of sampling on feature stability. Then, feature vectors are extracted and a classification model is trained. In the 

experiments, high-speed networks traffic with a bandwidth of 10 Gbps and a sampling rate of 1:32 was used. 

The results showed that the proposed method can quickly identify video traffic from multi-platforms with a 

precision of over 98%.

Keywords high-speed networks; video flow; quickly identify; machine learning; multi-platforms
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协议在网络中的大规模采用，基于深度报文检测

的方法被逐渐淘汰[9]。在本文中，“流”指网络

中由源 IP 地址、目的 IP 地址、源端口、目的端

口、协议类型等五元组确定的端到端的数据通信

过程。

  一些研究者提出基于统计指标的视频流量

识别方案。例如：Li  等 [4]通过比较若干指标

(如流速和数据包长度)与给定阈值的关系识别 
YouTube 视频流，然而，该方法在识别其他平台

的视频流量时，性能有限；Wu 等[6]基于域名系

统查询行为识别 P2P 流量，并在 P2P 流量中区分

文件共享、VoIP 和视频流媒体流量，然而，该方

法仅能识别 P2P 视频流量，不能识别非 P2P 视频

流量。

  近年来，许多基于机器学习的方法已被研究

者提出，并用于识别视频流量。特征空间的构建

是机器学习方法的重点，直接影响视频流量识别

方法的有效性[10-11]。一些研究基于视频流的传输

模式构建特征空间。例如，文献[12-13]利用下

载速率表征和识别视频流量，文献[14]利用数据

包到达间隔识别视频流量。然而，上述方法需采

集完整的传输流提取特征，由于处理完整的高速

网络流量消耗的资源很大，很难实时完成，因此

只能用于实时性要求不高的场景。

  为减少提取特征所需的时间，一些研究者提

出从流的关键数据包中提取特征的方法。Wang 
等[15]从 P2P 视频流的前几个控制数据包中提取特

征。Shen 等[16]利用加载网页阶段的前 100 个数

据包构建网页指纹。Wang 等[17]介绍了两阶段流

量分类方法，策略是提取数据流中前几个数据包

的特征，从而尽可能早地识别简单的流量模式。

显然，这些方法都依赖于从传输过程开始的关键

数据包中抽取特征。但是，这些方法难以在采样

流量中获得所有的关键数据包，因此无法应用于

高速网络。

  为解决高速网络中的视频流量识别问题，本

文提出一种基于复合特征的视频流量识别方法，

该方法可从高速网络的采样流量中快速准确地识

别多平台视频流量。

3 基于复合特征的高速网络视频流量识

别方法

  本节提出一种快速识别高速网络视频流量的

方法，可从采样流量中准确快速识别多平台视频

流量。识别方法的流程框架如图 1 所示，可分为

离线训练阶段和在线识别阶段。

  离线训练阶段：首先，从多个平台收集视频

流量作为数据集；其次，根据视频流传输控制协

议(transmission control protocol，TCP)握手数据

包或请求信息对其进行标注，并提取特征，以获

得标注的样本集；最后，通过在样本集上应用机

器学习算法获得分类模型。

  在线识别阶段：首先，对到达高速网络中的

数据包进行系统采样；其次，将网络中的数据包重

组成双向流，并从双向流中提取特征；最后，应

用在模型训练阶段获得的分类模型识别视频流。

3.1 数据集采集

  本研究团队调研发现，现有的公共数据集通

常过于陈旧，或者包含的视频流量类型较少[10,18]。

为使训练用到的数据集包括全面且包含最新的数

据，本文从若干个流行的平台上捕获了播放视频

产生的流量，以构建数据集。

  为保证视频的多样性，本研究从目前最流行

的若干个视频平台上收集不同播放时长、不同分

辨率下的视频流量，捕获的数据量和不同平台使

用的传输协议见表 1。
3.2 视频流复合特征的提取方法

  在使用机器学习方法之前，需先构造特征空

间。为准确识别使用不同传输协议的视频流，本

研究不依赖特定协议的特征，只使用视频流本身

的普遍特征。下文将详细介绍如何从视频流的 3 
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个普遍特征中提取统计特征及构建特征空间。

  由于无法在主干网中确定流量的传输方向，

因此，本研究将从低 IP 地址到高 IP 地址的方向

定义为前向流量，反之为后向流量。此外，本文

计算每个五元组流的统计信息，如表 2 所示。

  在主干网管理中，为减少需要分析的数据

量，降低处理和存储的开销，会对报文进行采

样。报文采样会影响表 2 中流量统计值的有效

性，如果直接用这些统计值作为分类特征，则将

导致视频流量的识别性能下降。因此，本研究对

这些统计值进行进一步处理，消除采样对特征的

影响。本文结合视频流的普遍特征，提取出不受

表 1 不同平台采集的视频流量

Table 1 Video traffic collected by different platforms

图 1 视频流量识别方法框架

Fig. 1 Framework for video traffic recognition method
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采样影响的特征，以构建特征空间。

3.2.1 基于视频前后向流的不对称性提取特征

  视频流在传输过程中具有明显的前后向流不

对称性。这一特性来自于视频播放过程中的请求

和响应机制，具体可反映在前向流和后向流的

有效载荷大小比率上。为更全面地从统计学的

角度描述前向流和后向流的比率与视频流之间

的关系，本文定义一组特征 RAT(rates)，并根据

式(1)计算。

        
(1)

其中，r_b_pck 为后向流中数据包个数与双向流

中数据包个数的比率；r_b_len 为后向流中字节

数与双向流中字节数的比率；r_b_dp 为后向流中

有效载荷数据包个数与双向流中数据包个数的比

率；r_b_dl 为后向流中有效载荷字节数与双向流

中字节数的比率。

3.2.2 基于视频流的传输速率提取特征

  与其他类型的流量不同，视频流具有更高的

传输速率，因此本文通过定义以下流速率特征描

述视频流 SPD(speed)，计算方法见式(2)。

        
(2)

        
其中，b_spd_pck 为后向流的数据包传输速率，单

位为数据包/s；b_spd_len 为后向流的字节传输速

率，单位为字节/s；f_spd_pck 为前向流的数据包

传输速率；f_spd_len 为前向流的字节传输速率。

由于自适应流媒体的分段传输机制，在视频传输

连接的持续时间内，视频流传输过程中存在大量

的传输间隔。因此，为更准确地计算流量传输速

率，本文利用 tmGap 统计数据包的实际传输时长。

3.2.3 基于视频流有效载荷的概率密度分布提取

特征

  有研究表明，数据包的有效载荷长度分布

(payload length distribution，PLD)可作为一种签

名对流量进行分类[19-20]。为证明 PLD 也能用于

区分视频流，本文选择常见的文本聊天流量、文

件流量、游戏流量及视频流量，绘制它们的 PLD 
曲线。如图 2 所示，可以发现，视频流的 PLD 
明显区别于其他几个类型，因此可用于区分视频

流。此外，还注意到视频流的数据包载荷大小在

大于 1 400 字节的部分也有一定分布。为了获得

有效的特征，本文通过下面的方式改进了 PLD 
计算方法。

  为统一数据包载荷长度的分布区间，本研究

假设区间最大值为 L，并将区间[0, L]平均划分为 
d 个区间，然后统计数据包载荷长度在这 d 个区

间上的分布情况。此外，本研究对长度为 0 或者

大于 L 的数据包单独统计其分布，当长度 l 大于 L 
时，本研究统计 l/L 次。针对任意一条流量 i，本

研究得到其分布特征集合 Pi，如式(3)所示。

                   (3)
 
其中，Lid 为任意数据包分布在第 d 个区间上的概

率，可通过将第 d 个区间上的数据包数量除以总

表 2 流量统计信息的描述

Table 2 Description of the traffic statistics information
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特征。基于经验可知，特征的数量与机器学习算

法的复杂性呈正相关，而算法过于复杂则会影响

视频流量的识别速度。因此，本文根据每个特征

的重要性得分选择关键特征。具体来说，本研

究根据平均不纯度下降算法计算 38 个特征的重

要性，并将这些特征按重要性排序，接着选择

重要性最高的 8 个特征构建特征空间。本文将 
8 个特征构成的特征空间命名为 RSP(RAT, SPD, 
PLD)。8 个特征的详细描述见表 3。
3.2.5 对特征进行归一化处理

  本文根据之前标注的数据和特征选择的结果

提取特征向量。由于部分特征(如流速率)的分布

并不是均匀的，因此，为减少极端值对模型拟合

数据包数量得到。为确定区间的最大值及区间个

数，本文通过一系列实验进行比较，最终设置 L 
为 1 300，d 为 13。通过该方法，本文得到 30 个
特征(前向流和后向流各 15 个特征)。

3.2.4 基于特征重要性对特征空间进行降维

  在上述 3 类特征中，第一类是前后向流量有

效载荷的比值特征，第二类是流量的速率特征。

这两类特征在对数据包进行采样后保持不变。第 
三类特征是有效载荷长度的分布特征，只要采样

数量满足统计要求，采样后也保持不变。因此，

这 3 类特征都不受采样率的影响，可用于高速网

络环境。

  基于上述 3 类特征提取，本文共得到 38 个

表 3 RSP 特征的描述及其重要性得分

Table 3 Description and importance score of RSP features

图 2 视频和非视频流量的 PLD

Fig. 2 PLD of video and non-video flows
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速度的影响，本文使用 Z-score 方法将所有特征

值归一化到均值为 0、方差为 1 的分布。计算方

法见式(4)。

                                (4)

其中，X 为特征值；  为一组特征值的平均值；

∂ 为一组特征值的标准差；S 为 X 归一化后的特

征值。

3.2.6 基于监督学习的视频流量识别方法

  本文将处理好的数据集按 3∶1 的比例分成

训练集和测试集，并在此训练集上训练获得高性

能的分类模型。本文首先选择在二分类问题上性

能优异的随机森林分类(RFC)算法来训练并获得

的分类模型。其次，通过网格搜索方法确定模型

的最佳参数。最后，根据选定的算法和参数得到

高性能的分类模型。在真实的高速网络中，本

文将从采样流量中提取到的特征向量输入分类模

型，即可获得准确的识别结果。

4 实验与分析

4.1 实验环境和数据集描述

  本实验使用的机器配置为英特尔酷睿 i7、

16 GB RAM。下文将对实验用到的数据集、评估

效绩的指标进行介绍，并设计实验评估采样率及

流的长度对识别结果的影响。

  本文在实验室环境及校园网边界路由器处分

别捕获流量。其中，在实验室中捕获的多平台视

频流量数据集用于模型的训练和测试；在校园网

边界路由器上捕获的流量数据集用于评估本文方

法在实际高速网络中的性能。数据集的信息如

表 4 所示。

4.2 评价指标

  本文利用机器学习领域常用的评价指标评估

本文方法的有效性，具体的定义及计算公式见

表 5。 
4.3 流长度对识别结果的影响

  为尽快识别视频流，笔者希望在采集到一条

流的少量数据包时即可提取特征向量。然而，识

别精度和数据包的数量呈负相关。为选择最合适

的数据包数量参数，本文在 Dataset-I 上设计实

验，通过选择不同数量的数据包提取特征，从而

评估数据包数量对分类性能的影响。本研究分别

从流的 100、250、…、5 000 个数据包中提取特

征，构建样本集，然后应用本文的分类模型进行

预测。如图 3 所示，即使从流量的 100 个数据

表 4 数据集描述

Table 4 Description of datasets

表 5 评价指标描述

Table 5 Description of evaluation indicators
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包中提取特征，其精度和召回率也都在 95% 以
上，证明本文的方法即使在视频流传输的早期也

可准确识别视频流。在保证识别性能的前提下，

本文设定提取特征向量的数据包数量为 500，这

些数据可以在流建立的早期快速获取，此时的识

别准确率为 97.5%。

4.4 采样率对识别结果的影响

  为评估本文提出方法在高速网络上的识别性

能，在数据集 Dataset-II 上设置不同的采样率，

以模拟真实网络环境。本研究利用精确率和召回

率量化方法的性能。

  应用本文提出的模型在不同的采样率下识别

视频流量，结果如图 4 所示。在 1∶32 的采样率

下，本文方法可从流传输过程中的任意 500 个数

据包中提取特征向量，基于该特征向量的识别结

果可达到 93.12% 的精确率和 98.03% 的召回率。

图 3 不同数量的数据包下的模型性能

Fig. 3 Model performance under different number of packets

图 4 不同采样率下的模型性能

Fig. 4 Model performance at different sampling rates
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一般来说，模型的识别性能会随采样率的提高而

降低，但本研究发现，在采样率相对较低时，精

确率随采样率的增加而增加。对上述现象进行分

析可知，数据包的采样会过滤少量特征不够稳定

的短流，从而一定程度上提高模型的性能。值

得注意的是，在 10 Gbps 带宽的高速网络中，假

设采样率为 1∶32，那么获取双向流的前 500 个
数据包所需要的时间约为 2.24 ms。换句话说，

假设没有其他处理瓶颈存在，则本文方法可在

高速网络中快速准确地识别高速网络中的视频

流量。

4.5 对比实验

  为验证本文提出方法的优势，在 Dataset-II 
上将所提出的方法与其他两种视频流量识别方法

进行比较。

  文献[4]介绍了一种被称为“Silhouette”的

视频流识别方法，通过监测流量指标，并与预先

设定好的阈值进行比较来判断是否为视频流。本

研究复现了该方法，并在本文所提出的数据集上

对其进行评估。由于该方法只适用于 YouTube 平
台的加密视频流量，因此，实验中将数据集分为

加密和非加密两部分，然后将该方法和本文方法

应用于加密和非加密两个数据集。如表 6 所示，

加密和非加密数据集上的识别结果表明，本文方

法对加密视频的识别有更好的性能，且对非加密

的流量也能准确识别。此外，本文方法在加密和

非加密数据集上的平均精确率和召回率都大于 
99%。因此，本文方法在通用性和准确性方面均

优于“Silhouette”方法。

  Liu 等[14]提出的 ITP-KNN 方法基于视频流的

流式传输特性，从 15 s 的流中提取 70 维特征向

量训练分类模型。本文复现了 ITP-KNN 方法，

并与本文方法进行对比。实验结果如表 7 所示，

本文方法仅用 8 个特征即可达到比 ITP-KNN 方
法更高的识别精度。此外，在特征向量的提取速

度方面，ITP-KNN 方法需要从 15 s 流中提取特

征，而本文方法仅使用流量的前 500 个数据包

(在 10 Gbps 的高速网络中约为 2.24 ms)即可获

取稳定的特征向量，因此能更快识别视频流量。

由此表明，本文方法可更快、更准确地识别视频

流量。

5 结  论

  本文提出一种高性能视频流量识别方法，可

在较短时间内从高速网络流量中快速提取特征，

并准确识别视频流。实验结果表明，本文方法可

识别使用多种协议的多视频平台流量。此外，高

速网络环境实验结果表明，本文方法在采样率为 
1∶32 时，仅从 500 个数据包中即可提取稳定的

表 6 加密和非加密数据集上的识别结果

Table 6 Identification results on encrypted and non-encrypted datasets

表 7 本文方法和 ITP-KNN 方法的识别性能

Table 7 Identification performance of this paper and ITP-KNN method
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特征向量，且识别结果的召回率和精确率可分别

达到 98% 以上和 93% 以上，表明本文方法可快

速、准确地从高速网络流量中识别视频流量。未

来，本研究团队将通过收集更多平台的视频播放

数据丰富本研究的数据集，以进一步提升本文方

法的准确性和通用性。
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