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摘  要  在这个海量数据时代，DNA 是一种很好的新信息存储媒介。与传统的物理存储介质相比，它

具有能耗低、存储密度高、存储寿命长等固有的优点。随着 DNA 存储技术的快速发展，如何保障新

技术下的信息安全至关重要。为此，该文结合加密领域研究和 DNA 编码领域研究，提出了一种基于

混沌系统和喷泉码的 DNA 加密编码方法，利用混沌系统加密原理，在 DNA 喷泉码编码过程中进行加

密，在保留 DNA 喷泉码特性的同时，保障了编码信息的安全性。该方法可用于任意类型数据，可实

现高信息密度和任意约束条件的 DNA 编码。同时，通过仿真实验证明，该方法可以有效抵抗多种密

码学攻击，并对 DNA 存储过程产生的数据错误有一定纠错能力。
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Abstract In this era of massive data, DNA serves as a promising new medium for information storage. 

Compared to traditional physical storage media, it possesses inherent advantages such as low energy 

consumption, high storage density, and long storage lifespan. With the rapid development of DNA storage, 

ensuring information security under new technologies becomes crucial. In this regard, this paper combines 

research in the fields of encryption and DNA coding, proposing a DNA encryption coding method based on 

chaotic systems and fountain codes. The encryption principle of chaotic systems is utilized during the DNA 
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1 引  言 

  随着信息技术的高速发展，全球每天产生的

数据量将呈指数级增长。国际数据公司预计，

2025 年，全球数据规模将达到 175 ZB[1]。DNA 
是能解决海量数据存储问题的存储介质之一，其

具有高密度、长耐久性和低维护成本的特性[2-4]。

用 DNA 存储数据的研究成为当前计算机和生物

交叉领域的研究热点[5]。作为相关领域，DNA 加
密也受到越来越多研究者的关注。

  近年来，基于 DNA 的加密方法主要分为两

种类型。一种方法是利用 DNA 分子的生化特

性进行加密。2014 年，Yang 等[6]提出了一种利

用 DNA 自组装结构的 DNA 加密方法——利用 
DNA 链识别和链置换模拟数据按位异或操作，

从而以一次性密码本的形式完成信息的加密和

解密。2016 年，Zakeri 等[7]通过大量的短串联

重复 DNA 序列生成高强度密钥进行加密，其

将少量密文及密钥编码成 DNA 分子后，隐藏在

多个无关 DNA 分子中间，通过特定测序实现解

密。2019 年，Zhang 等[8]提出了用于安全通信

的 DNA 折纸密码技术。该团队利用 M13 病毒

蛋白骨架的折叠，形成了纳米级自组装的盲文样

式，而 DNA 折纸的固有纳米级寻址性还允许蛋

白质结合隐写术，进一步保护了信息的机密性。

2022 年，Zhu 等[9]提出了一种可操作的 DNA 链
置换加密方法。他们在每次加密中调整生化反应

的参数，并根据 DNA 链的浓度变化获得密钥。

另一种方法是通过 DNA 碱基排序和编码/解码设

计加密算法。图像加密领域的相关研究[10-13]通

常将明文和伪随机序列编码为 DNA 序列，然后

用碱基计算规则操作两个 DNA 序列，最后转化

为二进制密文，将 DNA 序列作为中间结果。而

在 DNA 存储领域，2020 年，Grass 等[14]将代表

身份的序列编码为用于高级加密标准(advanced 
encryption standard，AES)加密的密钥，使用 
AES 加密文本，再进行 DNA 编码，同时引入 
Reed-Solomon(RS)码等纠错技术，确保了密文的

可靠性。2021 年，Peng 等[15]提出了一种基于混淆

映射和 DNA 存储技术的一次性密码本算法，利用

编码映射和混淆编码表实现了数据和生物信息的

转换。2023 年，Zan 等[16]提出适用于 DNA 存储

的大规模数据图像加密方法，在保证安全性的同

时，增大了应用数据的规模。同年，Yao 等[17]提

出了一种基于基因杂交和基因突变的面向 DNA 
存储的图像加密算法和一种基于前向纠错码的图

像 DNA 加密存储算法[18]，两者都具有较高的鲁

棒性，可在图像密文部分丢失的情况下解密为高

度相似的明文图像。

  由于当前技术水平限制，DNA 序列在合

fountain code encoding process, preserving the characteristics of DNA fountain codes while ensuring the 

security of encoded information. This method is applicable to any types of data, achieving high information 

density and DNA encoding under arbitrary constraints. Furthermore, through simulation experiments, it 

is demonstrated that this method can effectively resist various cryptographic attacks and possesses error-

correction capabilities for data errors generated during the DNA storage process.

Keywords DNA storage; encryption; fountain code; information security
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成、存储和测序过程中可能发生序列丢失和碱

基错误问题，因此，将数据转化为 DNA 序列

时应满足一定的约束条件和信息密度要求，且 
DNA 存储可能面临应用数据规模大和类型多的

情景，在这些问题上，上述 DNA 加密方法不能

统一解决。为此，本文提出了一种基于混沌系

统和 DNA 喷泉码的加密编码方法(DNA chaos-
fountain encoding，DCFE)，利用超混沌系统加密

原理，在喷泉码编码过程中进行加密，以保证信

息安全，同时实现高信息密度和具备纠错特性的 
DNA 编码，可用于任意数据规模和类型。

2 相关工作

2.1 DNA 喷泉码

  Erlich 等[19]是第一个将喷泉码应用于 DNA 
存储的研究团队，实现了理论密度接近香农极

限的 DNA 编码，具有一定的纠错能力，可以满

足 DNA 存储所需的生物约束条件。喷泉码是一

种无码率擦除码，源自擦除信道传输，因其具备

与喷泉相似的特性而得名。在喷泉码传输中，发

送端的编码器将 n 个源符号转换为无限个编码符

号，并将它们分组发送，与码率无关。接收端的

解码器可以通过接收一定数量的编码符号而成功

解码消息，不管这些符号来自消息的哪一部分，

都可以高概率地恢复源符号。

  Erlich 使用了 Luby 提出的基本喷泉码的 LT 
码(Luby transform code)[20]。LT 码编码的主要原

理为通过度分布函数(固定概率分布随机函数)生

成度值，根据度值生成多个随机数，选择对应的

信息符号进行异或操作得到编码符号。其理论上

可生成无限数量的编码符号，具体算法伪代码如

表 1 所示。

  Shokrollahi[21]提出 LT 码的一种优化——

Raptor 码，其本质上是低密度奇偶校验( low 
density parity check，LDPC)码与 LT 码的结合，

可以解决 LT 码的不足，是喷泉码在 DNA 存储领

域的进一步研究目标。其用于 DNA 编码中可实

现高信息密度(每一碱基对应的二进制位数)、强

纠错能力和满足任意约束的特性。

  DNA 存储中的 Raptor 码编码[22]过程如图 1 
所示，主要由 3 个部分组成：预编码、LT 编码

和 DNA 映射。在预编码部分，使用 LDPC 码将

纠错位添加到信息符号中，以生成中间符号。

然后对这些中间符号进行 LT 编码，生成结果

块。最后，将结果块进行 DNA 映射(即二进制到 
DNA 4 种碱基 ACGT 的转化)，筛选符合自定义

条件的 DNA 链。其中，因为中间符号包含纠错

位，所以，在解码时无须恢复全部信息符号，使

解码复杂度接近线性关系，同时降低了 LT 编码

过程中的度分布要求，保证了编码结果的平均度

值的恒定。

  RFC(Raptor forward error correction)5053[23]

是 Raptor 码的更高性能实现，Schwarz 等[24]完成

了其在 DNA 存储中的运用，其与 Raptor 码的主

要差异为预编码过程，后续的 LT 编码和 DNA 映
射原理相同。

  RFC 5053 的预编码过程如下：以 K 个源符

号作为一个源块，将 K 个源符号前添加(S＋H) 
位零元素，组成扩展源符号 D，并作为输入符号

(S 和 H 值由固定表给出)，将输入扩展源符号 D 
与编码约束矩阵 A 的逆矩阵相乘，可以得到 L 个

表 1 LT 码编码算法 

Table 1 LT code encode algorithm 
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预编码的中间符号 C，如公式(1)所示。

                                (1)
该约束矩阵 A 如图 2 所示。

 

图 2 约束矩阵 A

Fig. 2 Constraint matrix A

图 2 中，GLDPC 为 LDPC 符号的 S×K 维生成矩

阵；GHalf 为 Half 符号(格雷码)的 H×(K＋S)维
生成矩阵；IS 为 S×S 维单位矩阵；IH 为 H×H 
维单位矩阵；Z 为 S×H 维零矩阵；GLT 为 LT 编
码符号的 K×L 维生成矩阵。

2.2 混沌系统

  自 1984 年 Matthews[25]提出了基于混沌的加

密方案以来，混沌密码学逐渐发展为密码学的新

分支。在安全性方面，与传统的加密系统相比，

高维混沌系统已被证明具备更好的表现，特别是

在图像加密领域。近年来，新提出的基于混沌系

统的加密算法[26-28]都已体现出对各类攻击的优良

抵抗能力。混沌系统加密的关键之一是混沌方程

的确定，由混沌方程得出的正李雅普诺夫指数的

数量和大小能够初步衡量混沌系统的复杂性，正

李雅普诺夫指数的数量越多，其值越大，系统的

复杂性越高，随机性也越强[29]。  
  经典 Chen 等[30]混沌系统和在其基础上改进

的 Liu 等[31]混沌系统的公式分别如公式(2)和公

式(3)所示。

             (2) 

                        
其中，a、b、c、k 为常数参数；x、y、z 为状态

参数。系统是三维混沌系统，常数参数设置为

a＝4.6，b＝12，c＝5，k＝1。

         
(3)

                      
其中，a、b、c、d、g、h、r 为常数参数；x、
y、z、w 为状态参数。系统是四维超混沌系统，

图 1 DNA Raptor 码编码过程

Fig. 1 DNA Raptor code encoding process 
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  (1)李雅普诺夫指数。李雅普诺夫指数是表

征相空间中相邻轨迹分离率的度量。李雅普诺夫

指数的数量≥2 的混沌系统为超混沌系统。李雅

普诺夫指数越大，表明系统具有越强的混沌行

为，轨迹表现出更大的复杂性和不可预测性。李

雅普诺夫指数的计算公式如下：

         
(5)

                       
其中，  为第 i 个李雅普诺夫指数； 为时间 
T 时的状态向量；y0 为初始状态向量。

  (2)李雅普诺夫维数。混沌系统的结构不同

于常规系统，其表现出分形性质，可利用李雅普

诺夫维数对系统的分形维数进行量化。将一个 M 
维的李雅普诺夫维数记作 DL，其计算公式为

          
(6)

                       

其中，DL 为李雅普诺夫维数；l 为使得  

的最大整数；  为第 i 个李雅普诺夫指数。

  (3)混沌吸引子。在混沌系统中，随着时间

的推移，系统轨迹的演化趋于收敛于某一点。如

果这个点与初始状态无关，则将它称为吸引子。

通过各参数的相位图来展现混沌吸引子。 
  (4)耗散性。混沌系统不仅具有收敛性，还

具有耗散性。耗散的性质决定了一个混沌系统最

终是否收敛。五维超混沌系统的耗散性计算如公

式(7)所示：

         
(7)

                
其中，当  时，系统的轨迹最终将收敛到单

个点或一个集合，而混沌运动将被限制在一个吸

引子内，这表明该系统具有耗散性，其收敛速率

为 。

  (5)平衡点。五维超混沌系统的平衡点 O 通
过公式(8)求解得到，用于评价系统的稳定性。

得到平衡点 O 后，计算相应的雅可比矩阵，求出

常数参数设置为 a＝14，b＝43，c＝－1，d＝
16，g＝4，h＝4.9，r＝－0.07。新状态变量 w 是
一个线性状态反馈控制器，用于调整(放大或缩

小)原始状态变量 y 的变化。 

3 五维超混沌伪随机序列生成器

  本文构建了一种新的、用于加密的五维超混

沌系统，与经典的三、四维超混沌系统相比，其

在满足超混沌系统定义的前提下具备更大的李雅

普诺夫指数，代表着更高的混沌系统复杂性。同

时，维数扩增带来更多的状态参数，更高的安全

性。对该五维超混沌系统添加运算扰动和数值转

化操作，得到可生成大规模密钥流的五维超混沌

伪随机序列生成器，在 DNA 喷泉码编码过程中

生成密钥流对数据进行加密。

3.1 新五维超混沌系统构建

  基于经典 Chen 等[30]混沌系统和 Liu 等[31]混

沌系统，本文构建了一种新的、用于加密的五维

超混沌系统，其具备更大的李雅普诺夫指数和维

数，如公式(4)所示：

          (4)

                 
其中，a、b、c、d、g、h、r、m、k、p 和 q 为常

数参数；x、y、z、w 和 u 为状态参数。主要的思

想是向 Liu 等[31]混沌系统中添加线性状态反馈控

制器，调整各状态变量间的关系，使得所有的状

态都与控制器相关，增加系统的李雅普诺夫指数

数量，以获得一个更好的混沌系统。

3.2 混沌系统性能评估

  混沌系统的性能可以从李雅普诺夫指数、李

雅普诺夫维数、混沌吸引子、耗散性、平衡点 5 
个方面进行评估。
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矩阵特征值，通过特征值中是否存在正的特征值

来判断系统在平衡点 O 处是否稳定。

    

       (8)

                
3.3 新五维超混沌系统参数确立

  本文提出的新五维超混沌系统的具体常数参

数，是在保证系统混沌特性的基础上通过搜索得

到的最优参数值。

  基于经典 Chen 等[30]和 Liu 等[31]混沌系统参

数值，可确定部分参数(a、b、c、d、g、h、r)
的可用初始值，对应参数的最优值从该值开始搜

索。由于增加的线性状态反馈控制器 w 和 u 的主

要作用是调整(放大或缩小)原始状态变量 x、y、
z 的变化，其相关的对应参数(m、k、p、q)的最

优值从 0 开始搜索。

  通过大量计算得出，当  a [10 ,27]，b

[35,60]，c [－5,3]，d [10,24]，g [－2,10]，
h [－10,10]，r [－5,5]，m [－5,5]，k [－10,10]，
p [－10,10]，q [－10,10]时，系统能较好地保

持混沌特性(满足混沌系统公式可解的条件，属

于超混沌系统，具有正确的李雅普诺夫指数)。

其中，前 5 项为决定混沌系统状态的主要参数，

后 6 项为增强混沌系统性能的状态反馈参数。

  通过粒子群优化算法对本文提出的系统常数

参数进行优化，找出最佳参数值。粒子群优化算法

的基本原理为初始化一组粒子 R＝{x1, x2, …, xJ}，
其中，假设粒子数为 J，并建立目标函数 f(xi)。

每个粒子对应一个目标函数 f(xi)，每个粒子有

速度 和位置 两个属性，通过更新粒子

的速度和位置进行迭代，并记录粒子的个体极

值 Pbest 和群极值 Gbest，寻找能使目标函数达到

最佳的粒子。其中，速度和位置的更新分别如公

式(9)和公式(10)所示：

    
       (9)

   
其中，ω  为惯性权重；  和  ，为随机

常数；c1 和 c2 为常数。更新迭代的速度和位置

具有限制，需预先设置，如  ，

。 

                              (10)
  对应于本文提出的五维超混沌系统，位置 

即为每个混沌公式的常数参数，目标函数即

为对应的李雅普诺夫指数最大值，相应的伪代码

见表 2。
  限定参数范围，在 10 个粒子 100 次迭代

下，确立最佳参数为 a＝14.609 5，b＝46.740 3，
c＝0.222 0，d＝17.036 7，g＝5.764 6，h＝4.893 2，
r＝0.053 3，m＝－0.861 4，k＝2.906 9，p＝
－5.561 8，q＝5.705 7。该参数下具备最大的李雅

普诺夫指数，同时满足其他混沌系统评估标准。

表 2 粒子群优化算法

Table 2 Particle swarm optimization algorithm

  最佳参数下对应的李雅普诺夫指数如下： L1＝

7.766， L2＝2.534， L3＝－3.230， L4＝－15.589，

L5＝－39.035。在这 5 个李雅普诺夫指数中，有 
2 个为正(正值的数量大于 1 即为超混沌系统)，3 
个为负，总数量为 5，所以这是一个五维的超混
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沌系统。表 3 展示了几种不同混沌系统的李雅普

诺夫指数。

  代入实际值到公式(6)，经计算，李雅普诺

夫维数为

                  
 (11)

             
结果表明，该系统是混沌的(DL 不是一个整数)。

  计算得到的不同相位平面混沌吸引子如图 3 

所示。各个混沌吸引子都表现出复杂的动力学

行为。

  代入实际值到公式(7)，得耗散性值：

                   
(12)

              
  由于 ，所以该系统具有耗散性，其收

表 3 不同混沌系统的李雅普诺夫指数

Table 3 The Lyapunov exponents of different chaotic systems 

图 3 各个平面混沌吸引子图

Fig. 3 Chaotic attractor diagrams in various planes
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敛速率为 e－45.121 2t。

  基于公式(8)，代入实际值计算得到平衡点 
O(0,0,0,0,0)，相应的雅可比矩阵为

                   (13)

  矩阵的特征方程如公式(14)所示(I 为单位

矩阵)：

                              (14)
  将参数代入，并进行简化，得到:

(15)
  在结果中，有  3 个负值和  2 个正值，即

－46.618 6、－11.822 1、－3.748 2 和 0.804 5、
16.263 2。由于计算得到的特征值中存在正的特

征值，因此可以得出系统在平衡点 O 处是不稳

定的。

3.4 超混沌伪随机序列生成器

  为了真正利用混沌系统进行数据加密，需要

构造一个伪随机序列生成器，将混沌系统的多个

状态变量转换为用于加密的伪随机序列。其输入

参数为 5 个状态变量值的初始值，将这 5 个值作

为加密的密钥。伪随机序列生成的流程如下。

  (1)初始化：设置混沌系统的状态变量的初

始值和序列长度，不断进行混沌系统运算。

  (2)引入扰动：每运算 500 次，基于 zt 值来调

整 xt 和 yt，进行第一次扰动操作，如公式(16)。

                   (16)

                

  此外，每运算 1 000 次，基于 zt 值来调整 wt 
和 ut，进行第二次扰动操作，如公式(17)。

                  
 (17)

                
其中，xt、yt、zt、wt、ut 为混沌系统产生的状态

变量；t 为混沌系统运算的次数。

  (3)状态变量选择：从固定间隔后的混沌系

统运算结果中选择特定数量的状态变量。本文选

择保留每 50 个数值中的前 30 个数值，舍弃后 20 
个数值。

  (4)将实数转换为整数：提取 5 个实数的小

数部分，然后应用缩放因子处理大数，得到均匀

缩放的数字序列，如公式(18)：

                  (18)

                   
其中， 为向下取整函数。

  (5)异或操作：对 xt、yt、zt、wt、ut 进行异或

操作，得到一个 keyt 值，加入最终的伪随机数序

列。取 xt 的第 1～3 位，yt 的第 4～9 位，zt 的第 
1～6 位，wt 的第 7～9 位，ut 的第 10～12 位，其

他位置为 0，keyt 值计算公式为

      (19)
  利用五维超混沌系统的运算和附加的扰动操

作，本文构建了一个具有增强随机性和有限范围

的伪随机数序列。伪随机序列生成算法的伪代码

见表 4。

4 DNA 加密编码方法

  通过结合超混沌系统的强伪随机性和 Raptor 
码在 DNA 存储领域的高性能编码能力，本文提

出了一种为 DNA 存储提供安全和高效编码的新

加密编码方法——DNA chaos-fountain encoding 
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(DCFE)。DCFE 方法有以下优势。

表 4 伪随机序列生成算法

Table 4 Pseudorandom sequence generation algorithm

  (1)强安全性：本文通过超混沌系统构建了

一个强随机性的、用于加密的伪随机序列，同时

结合喷泉码的随机化特性进行编码，保证了存储

的数据的安全性。与常规的加密方法相比，本方

法的密钥空间更大，密文抗攻击能力更强，更能

保障各类型数据在 DNA 存储中的安全。

  (2)自纠错：Raptor 码的使用提升了 DNA 数
据的自纠错能力。Raptor 码可用于解决 DNA 序
列丢失错误，配合 RS 码(用于纠正 DNA 序列中

的替换错误)，确保了所存储数据的完整性和准

确性。

  (3)任意约束：可自定义编码的约束条件，

通过筛选生成满足条件的 DNA 链。生物约束指 
DNA 分子在编码时应满足的碱基序列要求，否

则，DNA 链在合成、存储和测序过程易发生错

误(碱基突变或丢失)。其中，均聚物(DNA 链中

连续的重复碱基数量)和 GC 含量(DNA 4 种碱

基 A、C、G、T 中的 G 和 C)是编码时主要考虑

的约束条件，在合成、存储和测序时，显著影

响 DNA 序列产生错误的概率。其中，均聚物长

度不能超过 3；一条 DNA 链中，GC 总含量应在 
40%～60%。符合相应约束的 DNA 编码可减少 
DNA 存储过程产生的数据错误，降低因此产生

的开销，提升数据准确性。此外，重复子序列、

汉明距离和最小自由能等也是可供选择的约束条

件，但影响相对较小，而开销较大。

  (4)通用性：DNA 加密编码可用于任意规模

和类型的数据。

  (5)高信息密度：实现二进制数据到 DNA 碱
基序列的高密度转化，降低了 DNA 存储的成本

开销。

  经过编码和加密，DCFE 方法将目标文件转

化为多条固定长度的 DNA 序列，结合人工合成 
DNA 技术，实现用 DNA 作为媒介存储文件；

相应地，要读取文件时，将存储的 DNA 链通过

检索测序后得到多条固定长度的 DNA 序列，使

用 DCFE 方法进行解码和解密，得到原始文件。

本文中拟采用的 DNA 链组成结构如图 4 所示。

基于 DNA 分子的生物特性和合成技术要求，

一般将一条 DNA 链的长度控制在 100～300 nt
(nucleotide，核苷酸)之间，通常包含前端引物

(5′引物)、序号、数据、RS、后端引物(3′引
物)几部分。具体地，DNA 链的中序号为 LT 编
码步骤时使用的随机数生成种子(即编码时的

序号)，大小为 16 nt；数据为加密编码算法生

成的编码数据，大小为 120 nt；RS 码用于纠正 
DNA 序列的替换错误，大小为 8 nt；前、后端

引物不参与加密和编码，单独设计，大小均为

24 nt。其中，数据和 RS 码的长度可根据需求自

行调整。

 

图 4 DNA 链组成结构

Fig. 4 DNA strand composition structure

4.1 加密和编码

  DCFE 方法的加密和编码的整体流程如图 5 
所示。

  第一步，超混沌伪随机序列生成，步骤如下。

  (1)根据密钥 KEYSA(一组状态变量)确定
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作为初始哈希密钥，并存入第一个编码块，目标

文件产生的分块从第二个编码块开始。

  (2)加密。将每一个编码块与哈希密钥异

或，并将结果作为新的哈希密钥。通过构造的超

混沌伪随机序列生成器生成 30 个随机数，将随

机数与哈希异或的编码块数据异或，完成初次加

密。全体编码块构成源数据矩阵 D。

  (3)中间符号生成。统计分块数量 K，通过

矩阵 A 生成中间符号 C，矩阵 A 如图 2 所示，其 
GLT 部分是通过随机数生成器 Rand[X,idx,mod]生
成的。以 10 KB 文件为例，分块大小为 30 byte，
计算得 K＝342，查表得对应的 S＝31，H＝10，
则 L＝383(不同 K 对应的参数记录在特定表中)。

通过公式(1)，最终生成 383 个中间符号。

  (4)LT 编码。中间符号通过 LT 编码生成编

码数据。LT 编码的度值和随机数由随机数生成

器 Rand[X,idx,mod]生成，每个中间符号对应一

行编码数据。在 LT 编码过程中，可通过提前构

建解码矩阵 G′ (由每行编码数据对应的随机数组

成)减少最终解码需要的数据行数，当满足 G′ 可

超混沌系统的初始参数，进行初次超混沌伪随

机序列生成运算，得到 512 个 4 byte unsigned 
integer，将其作为  Raptor 码中随机数生成器  
Rand[X,idx,mod]的参照表 V0 和 V1(各有 256 个 4 
byte unsigned integer)数据。Rand[X,idx,mod]定义

如下：

                   
(20)

其中，X 为输入值；idx 为一个索引变量；mod 
为应用于结果的模。将 V0 和 V1 的值用按位的 X 

异或运算进行组合，然后应用模运算得到最终结

果，即 0 和(mod－1)之间的整数。

  (2)根据密钥 KEYSB，通过相同伪随机序列

生成器生成后续加密使用的随机数序列。

  第二步，将目标文件进行 Raptor 加密编码，

步骤如下。

  (1)分块。对目标文件进行分块，每块大小

为 30 byte，以块为单位进行编号，编号记作 id，
大小为 4 byte，不参与加密。同时使目标文件通

过 SHA256 计算全局哈希值，取最后 30 byte 值

图 5 加密和编码的整体流程

Fig. 5 The overall process of encryption and encoding 
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表 5 DNA 映射规则

Table 5 DNA mapping rules 

逆时，可提前结束编码，降低冗余，即预解码操

作。通过预解码操作降低冗余，最终生成 350 行
编码数据。通过设置冗余，可额外生成对应数量

的编码数据。

  第三步，将生成的编码数据转化为 DNA 序
列，步骤如下。

  (1)映射。根据每个编码数据 id 对 8 取模的

结果，决定 1 byte 二进制数据到 DNA 碱基的映

射规则，得到 4 nt 的 DNA 序列。DNA 映射规则

如表 5 所示。每行编码数据生成 120 nt 的 DNA 
序列。此外，在序列前增添 4 byte 的随机数种子

(即块 id)，在序列后增添由 30 byte 的编码块产

生的 2 byte RS 纠错码，并将这 6 byte 数据按映

射规则转化为 DNA 碱基。通过映射，最终得到 

144 nt 的 DNA 序列。

  (2)筛选。对每个 DNA 序列进行生物约束检

测，即均聚物和 GC 含量检测。根据检测结果，

保留通过的 DNA 序列，去除不符合约束的 DNA 
序列，从已生成的 24 byte 的中间符号处重新开

始进行上述步骤，直到所有编码数据转化为合格

的 DNA 序列。

4.2 解密和解码

  DCFE 方法解密和解码的整体流程与加密编

码的流程一一对应，如图 6 所示。第一步都是进

行超混沌伪随机序列生成，第二、三步操作反向

进行，其解密与加密过程相对称，使用相同随机

数进行解密。

  第一步，超混沌伪随机序列生成，步骤如下。

  进行超混沌运算。和加密编码的步骤一样，

根据密钥确定超混沌系统的初始参数，进行初次

超混沌伪随机序列生成运算，得到 Raptor 码中随

机数生成器 Rand[X,idx,mod]的参照表 V0 和 V1 的
各 256 个 4 byte unsigned integer 数据。解密需要

以同样的随机数进行。因为都是根据固定数值和

固定公式运算得到的伪随机数，所以加密和解密

图 6 解密和解码的整体流程

Fig. 6 The overall process of decryption and decoding 
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5 实验结果分析

  本文提出的 DCFE 方法可将任意类型数据

进行加密和编码，最终转化为 DNA 序列，用于 
DNA 存储。其中，DNA 序列的冗余(满足 100% 
解码条件下的额外 DNA 链数量)、约束规则可自

定义。本文的第 5.1～5.5 节实验用于证明算法加

密的安全性，设置冗余为 20%，满足 GC 总含量

在 40%～60%、均聚物长度小于 4 的两项约束规

则，通过密钥空间、密钥敏感性、密文相关性、

密文信息熵和抗差分攻击分析 5 项安全评估标准

进行分析；第 6 项实验用于验证五维超混沌伪随

机序列生成器的性能，通过 NIST SP800-22 测试

进行分析；第 7 项实验用于证明方法的纠错能

力，通过不同错误率下的解码模拟进行分析；最

后一项实验分析对当前 DNA 存储领域的各类方

法作了比较和总结。

  以  10 KB 的文本数据为例，将明文通过 
DCFE 方法进行加密和编码得到 DNA 密文，如

图 7 所示。10 KB 数据对应的分块数量为 342，
理论对应 342 条 DNA 链，每条 DNA 链的长度为 
144 nt。Raptor 码的特性要求参与解码的 DNA 链
数量略大于分块数量 342 才可成功解码，因此，

设置初步编码结果为 350 条 DNA 链。通过预解

码操作，即不断编码生成 DNA 链并尝试解码，

直到成功解码且生成的 DNA 链数量为 350，取

该 350 条 DNA 链作为初步结果，可达到 0.26 的
冗余度和 1.59 bits/nt 的信息密度(理论上限为

2 bits/nt)。此外，可通过增加 DNA 链数量提升

数据纠错能力，因此选择 20% 的冗余，额外生

成 20% 的 DNA 链，最终生成 411 条 DNA 链，

达到 0.512 的冗余度和 1.32 bits/nt 的信息密度。

  本文针对不同类型和大小的数据进行测试，

其结果如表 6 所示，证明了 DCFE 方法的通用性。

5.1 密钥空间分析

  密钥空间的大小决定了该方案能否抵抗暴

过程的随机数是一致的。

  第二步，DNA 反向映射，步骤如下。

  每个合格的 DNA 序列都被反向映射其对应

的二进制数据，按照相同的 DNA 映射规则逆向

进行。每一条 DNA 链通过构造的超混沌伪随机

序列生成器生成 30 个随机数，根据每个随机数

后 3 位对 8 取模的结果，决定 4 nt DNA 碱基到

二进制数据的映射规则，得到 1 byte 的二进制数

据。DNA 映射规则如表 5 所示。144 nt 的 DNA 
序列最终转化为 36 byte 的二进制数据，包含

4 byte 的随机数种子(即块 id)、30 byte 的编码块

及其对应的 2 byte RS 纠错码。

  第三步，Raptor 解密解码，步骤如下。

  (1)校验。根据 2 byte RS 纠错码，对每条 
DNA 链转化的 36 byte 二进制数据进行初步校

验，得到校验后的 30 byte 编码块数据和 4 byte 
对应块 id。
  (2)中间符号还原。从全部编码块中选择略

大于编码时分块总数数量的编码块，构成编码数

据矩阵 D′。当源文件的大小为 10 KB 时，对应 
342 个编码块，通过矩阵 A′ 求中间符号 C，如公

式(21)所示，A′ 结构类似 A，其 GLT 部分为由相

同随机数生成器 Rand[X,idx,mod]生成的 N×L 维 
G′LT 矩阵。最终生成 391 个中间符号。

                                     (21)
  (3)LT 解码。通过公式(22)可将中间符号还

原为源数据 T，矩阵 G′ 的每一行由更新参照表

后的随机数生成器 Rand[X,idx,mod]生成，对应 
LT 编码时的随机数值。

                                      (22)
  (4)解密。源数据 T 的每一行对应一个编码

块，找到第一个编码块，通过第一步生成的对应

随机数与编码块数据异或，两次异或还原数据，

实现解密，并记作初始哈希密钥。再依次以相同

方式解密，即先与随机数异或，再与哈希密钥异

或，同时更新哈希密钥，最终解密全部数据。
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力攻击。本文提出方法的密钥空间主要由混沌系

统的初始参数组成，共用到 2 组状态变量作为密

钥，每个状态变量取十进制的 12 个数位，则计

算得密钥空间大小为

                
   (23)

                         
  通过计算可知，该算法的密钥空间远大于理

论安全密钥空间值 2128 [34]，表明本文所提出的方

法能够抵抗暴力攻击。

5.2 密钥敏感性分析

  密钥的敏感性指密钥的微小变化能够引起加

密后密文的巨大变化。如果一个加密算法表现出

这一特性，则表明如果没有正确的密钥，就不能

恢复原始明文。为了证明这一点，本文对提出的

方法采取了以下步骤进行实验。

  (1)确定原始 KEYS1(两组状态变量作为一个

整体)。

  (2)修改原始密钥 KEYS1 中的一个数位，生

成对比密钥 KEYS2。

  (3)使用 KEYS1 和 KEYS2 作为加密密钥，通

过 DCFE 方法对相同的明文进行加密。

  (4)比较从两个加密过程中得到的密文序列。

  选取密文序列中随机同位置的 50 个字符进

行比较，取其中 3 次测试结果，如图 8 所示，数

值 0、1、2、3 分别表示一种碱基，展示了仅一

数位不同密钥对应加密密文的差异。

  进一步通过比特变化率(number of bit change 
rate，NBCR)对密钥敏感性进行测试，将每个碱

基按固定规则转化为 0～1 bit，NBCR 的计算公

式如下：

                  
 (24)

              
其中， B 1 、 B 2  为待比较的两个比特流，

Ham(B1,B2)为 B1 和 B2 的汉明距离；Len 为比

特流长度。NBCR 的理论值为 50%，越接近理论

值，密钥敏感性越强。

  DCFE 方法密钥为超混沌系统的两组状态变

量，合计 10 项密钥参数，设置初始密钥，再分

图 7 加密示例(部分明文及其对应密文)

Fig. 7 Encryption examples (partial plaintext and corresponding ciphertext)

表 6 不同数据加密和编码结果

Table 6 Different data encryption and encoding results 
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常，由于图像之间的相关性比文本更强，因此，

以图像为例，测试本文方法产生的密文相关性，

验证加密效果。

  一般从图像的水平、垂直、对角 3 个方向

分别选取像素点进行相关性分析，以图片 Lena 
(512×512 个像素点)为例，其加解密结果如

图 10 所示(其中，将加密生成的 DNA 序列转化

为对应数量的像素点构成图 10(b))，相关性如

图 11 所示。其中，明文在各方向上的像素值近

似线性相关，而密文在各方向上的像素值则是近

似均匀随机分布的，证明加密算法消除了原始图

像的相关性。

  相关性系数 ρ(Y,Z)的计算如公式(25)～(28)
所示，对多张图片随机取 10 000 个像素点进行计

算，同时将加密后的 DNA 序列转化为二进制数据

后，取 10 000 个字节进行计算，结果如表 7 所示。

                 
(25)

                   (26)

          (27)

                 (28)

其中，Y、Z 分别为两张图片的像素点集；yj 为 Y 

中的第 j 个像素点值；Num 为像素点总数量。其

中，公式(25)中的 ρ(Y,Z)针对图像某一方向像素

别对密钥的其中一项进行改变，翻转其中一位

(每项参数由 12 位十进制数组成)，得到 10 组与

初始密钥仅一位差异的不同密钥，分别加密相同

文件，计算对应的 NBCR，如图 9 所示。其中， 
A()为 KEYSA 中状态变量；B()为 KEYSB 中状态

变量。

  

图 9 密钥敏感性测试

Fig. 9 The key sensitivity testing

  从结果中可以看出，密钥中的任意一个位的

变化，其对应密文的 NBCR 始终接近 50%，表

明加密后密文的巨大差异，证明了本文加密方法

是密钥敏感的。

5.3 密文相关性分析

  加密的意义之一在于降低数据之间的相关

性，相关性越低，密文越能抵抗统计攻击。通

图 8 密文字符变化对比

Fig. 8 Comparison of changes in ciphertext characters
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图 10 图片加解密对比

Fig. 10 Comparison of image encryption and decryption

图 11 明文与密文在各方向上的相关性

Fig. 11 The correlation of plaintext and ciphertext in all directions

表 7 不同图片的相关性系数

Table 7 The correlation coefficient of different images
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列，计算 1 byte 二进制密文对应的信息熵时取 
num＝28，理论最大信息熵为 8。加密算法通常

以 byte 为单位计算密文信息熵，因此，本文将密

文 DNA 序列转化为二进制数据，以 byte 为单位

计算信息熵，结果如表 9 所示。

  不同方法计算得出的密文信息熵如表 10 所
示，表中第二、三项为常规图像加密方法，后四

项为当前 DNA 存储领域的加密方法。表中倒数

第二项的理论最大信息熵为 11，其他项的理论最

大信息熵为 8。
  根据表 9 和表 10 可以得出结论，密文在统

计上是相互独立的，可以抵抗统计攻击。

表 9 不同文件的密文信息熵

Table 9 The cipher information entropy of different files 

表 10 不同方法的密文信息熵

Table 10 The cipher information entropy of different 

methods 

5.5 抗差分攻击分析

  差分攻击指利用输入明文之间的差异(差分)

推断密钥或破解密码，通过轻微改变明文，用同

样密钥的加密算法加密之后，如果得到的新密文

和原明文对应的原密文之间的差距十分大，则说

明该加密算法具有抵抗差分攻击的能力。平均像

点进行计算，密文理论值为 0。常规图像加密方

法对压缩格式 png 和 jpeg 等类型图像会先进行解

压缩，转化为原生像素格式，再进行加密，从而

增大数据量，提高存储成本。本文针对压缩格式

直接加密，取一字节对应一像素进行相关性系数

计算，结果证明，不仅原生格式图像加密后各方

向不相关，压缩格式图像直接加密得到的密文也

不相关。

  不同方法计算得出的 Lena 图像相关性系数

如表 8 所示，第二、三项为常规图像加密方法，

后三项为当前 DNA 存储领域的图像加密方法。

结果证明，DCFE 方法产生的密文相关性在精度

上接近当前研究进展。

表 8 不同方法的 Lena 图像密文相关性系数

Table 8 The correlation coefficients of Lena image cipher 

with different methods

5.4 密文信息熵分析

  信息熵用于衡量密文中的不确定度水平，由

公式(29)给出。当测试的信息熵结果接近理论最

大值时，说明被加密算法加密后的密文在统计

上是独立的，即密文每个部分相互独立，彼此不

依赖。

                  
 (29)

            
其中，num 为符号 x 的可取值数量；p(xi)为符号 
xi(x 的一种取值)出现的概率。

  由于 DNA 存储数据最终以碱基形式存在，

因此其 num＝4，信息熵理论最大值为 2。而二

进制数据以 byte 为单位，按规则转化为 DNA 序
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素改变率(normalized pixel change rate，NPCR)

和平均像素改变强度(unified average changing 
intensity，UACI)是衡量图像抵抗差分攻击能力

的经典指标。

  本文选择经典图像 Lena 进行测试，改变其中

一个像素点数据，得到新图像，分别取对应加密

后的原 DNA 序列密文，以 4 nt 为单位转化为 1 像
素，计算对应的 NPCR 和 UACI，如公式(30)～
(32)所示。

                 (30)

                                 (31)

                   
(32)

                  
  不同方法计算得出的密文 NPCR 和 UACI 如
表 11 所示，NPCR 的理论期望值为 1，UACI 的
理论期望值为 0.334 6。由表 11 可知，本文方法

具有较强的抗差分攻击能力。

表 11 不同方法的密文 NPCR 和 UACI

Table 11 The NPCR and UACI of cipher using 

different methods 

5.6 NIST SP800-22 测试

  NIST SP800-22 测试是检验伪随机序列随机

性的重要标准。它总共包含 16 个测试，如果生

成的伪随机序列通过了所有测试，则表明该序列

具有良好的随机性。对本文提出的五维超混沌伪

随机序列生成器的性能进行评估，生成 100 条不

同的伪随机序列进行测试。结果如表 12 所示，

可以看出，该五维超混沌伪随机序列生成器生成

表 12 NIST SP800-22 测试

Table 12 NIST SP800-22 test
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据错误进行纠正，得到完整正确的原始数据。

本文提出的 DCFE 方法能够在一定冗余下(20%) 
100% 纠正 15% 的序列丢失错误和每条 DNA 链的 
4 位碱基错误，实现自纠错的 DNA 加密编码。

5.8 DNA 存储的各类加密方法性能比较

  作为新兴研究方向，近年来，适用于 DNA 
存储领域的加密方法研究相对较少。在传统加密

算法上进行改进是一种研究方向，尤其是基于图

像加密算法的改进(DNA 编解码和碱基计算规则

被广泛用于图像加密的中间过程)。用于 DNA 存
储的加密方法需要将密文转化为固定长度的碱基

序列，以 DNA 链形式存储，因此必须考虑相关

的生物约束和纠错能力，避免 DNA 存储过程产

生的错误导致解密失败或丢失部分明文信息，使

原始数据无法还原。参考 Zan 等[16]对不同方法的

比较，表 13 展示了当前 DNA 存储领域各类加密

方法的性能评估。

  根据表 13 和已有的实验分析，与其他已有

方法相比，本文提出的 DCFE 方法具有以下优

势：(1)基于混沌系统和喷泉码特性，加密和编

码过程是动态的，具有强随机性，保障数据安

全；(2)通过筛选方式获取满足约束条件的结

果，不仅可满足 DNA 存储过程最常用的生物约

的伪随机序列通过了全部测试，证明了其生成的

伪随机序列具有极好的随机性，进而保证了加密

算法的安全性。

5.7 纠错能力分析

  在 DNA 存储过程中，由于合成和测序生物

技术的缺陷，序列丢失和碱基错误是最常见的两

类错误。序列丢失意味着一些 DNA 链可能在存

储过程中丢失，如偏置 PCR 和测序过程。碱基

错误指 DNA 合成、存储和测序过程中发生的碱

基替换、擦除(插入和缺失)。

  本文提出的 DCFE 方法由于结合了 DNA 
Raptor 码，能够以少量的冗余解决任意序列丢失

问题，并添加了 RS 码，用于解决特定数量的替

换和擦除错误。因此，该方法通过少量冗余实现

了用于 DNA 存储的可自纠错加密编码，且冗余

越大，相应的纠错性能越强。

  DCFE 方法的纠错能力主要源于 DNA Raptor 
码和 RS 码。RS 码的纠错能力由其码长决定，

其纠错能力为码长的一半，在 DCFE 方法中，每

条 DNA 链中的 RS 码长为 8 nt，即可纠正该链

的最多 4 位碱基错误。DNA Raptor 码的纠错能

力取决于冗余，其只能解决序列丢失错误，但可

在 RS 纠错失败的情况下舍弃整条 DNA 链，将

其视为序列丢失，从而实现纠错。图 12 为 DNA 
Raptor 码的纠错能力在不同冗余下的表现，此处

冗余特指在满足 100% 成功解码的最低 DNA 链
数量基础上增加的 DNA 链数量，其增加的 DNA 
链数量越大，DNA Raptor 码的纠错能力越强。

实验数据为 10 KB 文本，测试在不同序列丢失率

下 100 次解码的成功次数。

  在当前的 DNA 存储领域加密方法中，基于 
DNA 生化特性进行加密的方法未考虑纠错，而

基于 DNA 碱基排序及编解码设计的加密方法，

如 Zan 等[16]、Yao 等[17]和姚翔宇等[18]考虑到了

图像的鲁棒性，即在部分密文数据丢失后，将其

还原为可供识别的相似图像，却未能将发生的数

图 12 不同冗余下的 DNA Raptor 码的纠错能力

Fig. 12 Error correction performance of DNA Raptor codes 

under different redundancies
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束，且可自定义新约束条件用于筛选；(3)可用

于任何规模和类型的数据加密，适用范围广泛；

(4)具备纠错能力，能纠正 DNA 存储过程中发生

的部分序列丢失和替换错误，保证解密解码后获

得完整且正确的原始数据；(5)具有相对较高的

信息密度，降低 DNA 存储成本。

  其中，前 3 项方法基于生化技术进行加密

(DNA 组装、DNA 折纸和 DNA 链置换)；后 5 
项方法基于 DNA 碱基排序及编解码设计的加密

方法。动态加密和编码指该过程有较高随机性，

包含多个随机步骤。生物约束指 GC 含量和均

聚物约束，这是 DNA 存储最常用的两种生物约

束。纠错能力指纠正 DNA 存储过程中的错误，

以达到 100% 还原明文的能力。

6 结  论

  随着 DNA 存储技术的高速发展，与之相关

的数据安全问题越发重要。由于 DNA 存储独特

的读写和存储方式，设计与这种新技术兼容的

加密方法时需要保证数据具备一定的自纠错能

力，避免因 DNA 序列在合成、存储和测序过程

中产生的错误导致密文无法正确还原为明文。基

于对混沌系统加密原理和 DNA 喷泉码编码的研

究，本文构建了新的五维超混沌系统伪随机序列

生成器，并将其用于 DNA Raptor 码的编解码过

程，提出二者联合的 DCFE 方法用于 DNA 加密

存储。与当前 DNA 存储领域的加密方法相比，

DCFE 方法在安全性、可满足约束条件、适用数

据类型和规模、纠错能力和信息密度等方面均有

良好表现。但由于时间和精力的限制，DCFE 方
法产生的 DNA 链在信息密度和纠错能力上未能

同时达到当前 DNA 存储领域纯编码方法研究中

的最优水平，后期工作将针对此不足开展，优化

其相关表现。
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